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Број: 164-00-00156/2016-07                                                               Датум: 10.10.2016. године
Повереник за информације од јавног значаја и заштиту података о личности (у даљем тексту: Повереник), у поступку надзора над спровођењем и извршавањем Закона о заштити података о личности („Сл. гласник РС“, бр. 97/2008, 104/2009 - др. закон, 68/2012 – одлука УС и 107/2012; у даљем тексту: ЗЗПЛ) од стране Министарства здравља Републике Србије, са седиштем у Београду, Немањина 22-26, као руковаоцем података о личности, на основу члана 56. став 1. ЗЗПЛ и члана 58. истог закона у вези са чланом 33. став 5. Закона о слободном приступу информацијама од јавног значаја („Сл. гласник РС“, бр.120/2004, 54/2007, 104/2009 и 36/2010), даје следеће

У П О З О Р Е Њ Е
УПОЗОРАВА СЕ Министарство здравља Републике Србије, са седиштем у Београду, Немањина 22-26,као руковалац података о личности (у даљем тексту: Руковалац), на неправилност у обради података о личности, због тога:

1.што је без правног основа-законског овлашћења или пристанка лица на које се подаци односе, успоставило Интегрисани здравствени информациони систем Републике Србије (у даљем тексту: ИЗИС), у оквиру кога врши обраду података о личности пацијената здравствених установа у Републици Србији, укључујући и податке о њиховом зравственом стању, као и обраду података о личности запослених у установама у Републици Србији које користе ИЗИС и других лица којима је доделило могућност приступа ИЗИС,  чиме врши недозвољену обраду података о личности из члана 8. тачка 1. ЗЗПЛ, као и обраду нарочито осетљивих података о личности супротно члану 16. ЗЗПЛ;

2.што није предузело мере за заштиту података о личности које обрађује у оквиру ИЗИС од злоупотреба, уништења, губитка, неовлашћених промена или приступа, а што је било дужно да учини на основу члана 47. став 1. ЗЗПЛ. 
Руковалац је дужан да у року од 15 (петнаест) дана од дана пријема овог Упозорења обавести Повереника о предузетим мерама на отклањању неправилности на које му је указано овим Упозорењем, ради евентуалног предузимања даљих мера из надлежности Повереника.
Образложење
Повереник је, поводом представке грађанина у којој се указује на кршење закона приликом обраде података о личности у оквиру ИЗИС, покренуо поступак надзора над спровођењем и извршавањем ЗЗПЛ од стране Руковаоца. 
У поступку надзора, у циљу утврђивања чињеничног стања, овлашћено лице Повереника је Руковаоцу упутило дописе бр.  164-00-00156/2016-07 од 12.04.2016. године и бр. 164-00-00156/2016-07 од 28.06.2016. године, са питањима која се односе на обраду података о личности у оквиру ИЗИС. Руковалац је Поверенику доставио одговоре на та питања у својим дописима бр. 011-00-00096/2016-02 од 20.04.2016. и бр. 011-00-00096/2016-02  од 04.07.2016. године.
У свом допису бр. 011-00-00096/2016-02 од 20.04.2016. године, Руковалац је навео:

-да је основни циљ увођења ИЗИС изградња и коришћење електронског здравственог картона на националном нивоу, као и прикупљање и складиштење свих релевантних података неопходних за праћење активности здравствених радника и здравствених установа, у циљу формирања електронског медицинског досијеа дефинисаног у Закону о здравственој документацији и евиденцијама у области здравства, са подацима прописаним чланом 3. став 1. тачке 1,2,3,4 и 5 Правилника о вођењу медициннске документације, начину уписивања података и састављања извештаја („Службени гласник СРС“, бр. 40/81, „Сл. гласник РС“, бр. 30/13) као и да ће на тај начин бити омогућено лакше и боље планирање у области здравствене заштите и стварања бољих здравствених политика, повећан квалитет услуга пацијентима, повећана транспарентност информација, побољшало благовремено извештавање пацијената и шире јавности, обезбедио објективан и транспарентан став према пацијентима и побољшао приступ здравственим услугама смањењем времена чекања на третман;
-да је правно утемељење ИЗИС у позитивном законодавству Републике Србије, а посебно у Закону о здравственој документацији и евиденцијама у области здравства ("Сл. гласник РС", бр. 123/2014 и 106/2015), ЗЗПЛ, Закону о јавном здрављу ("Сл. гласник РС", бр. 15/16), Закону о здравственој заштити ("Сл. гласник РС", бр. 107/2005, 72/2009 - др. закон, 88/2010, 99/2010, 57/2011, 119/2012, 45/2013 - др. закон, 93/2014) и Уредби о Програму рада, развоја и организацији интегрисаног здравственог информационог система „е-Здравље“ ("Сл. гласник РС", бр. 55/09), не ограничавајући се на наведене прописе;

-да ИЗИС чине подсистеми за електронски здравствени картон, медицински дневник (протокол), референтне податке, електронски упут, електронски рецепт, регистрацију лица оболелих од болести од већег јавно-здравственог значаја, активности изабраних лекара, интеграцију са другим системима и са институцијама из области здравства, извештавање и пословну интеграцију (BI-business intelligence), масовно извештавање пацијената и здравствених радника, Јавни портал и управљање идентитетима;

-да је срце система ИЗИС Дата центар у коме се чувају сви подаци који се прикупљају у локалним информационим системима у здравственим установама у Републици Србији а који чине основу изградње националног електронског здравственог картона (ЕЗК);

-да је податке који се обрађују у оквиру ИЗИС могуће генерално поделити на две групе: референтне податке (запослени, лекови, шифарници, класификације, организациона структура ...) и податке који се односе на активности у вези лечења пацијената, који учествују у изградњи ЕЗК и који требају да се чувају трајно;

-да је ИЗИС пуштен у пробни рад и да су улоге у систему следеће: администратор Руковаоца, администратор здравствене установе, директор здравствене установе, специјалиста, лекар опште праксе, оператор на медицинским уређајима, медицинска сестра, фармацеут, оператер у кол центру.  
У свом допису бр. 011-00-00096/2016-02 од 04.07.2016. године, Руковалац је навео да се у ИЗИС подаци који превасходно служе за идентификацију пацијента добијају (преузимају) од Републичког фонда за здравствено осигурање (РФЗО) и да се за осигурано лице преузимају следећи подаци: име, презиме, ЈМБГ, ЛБО, број здравствене књижице, датум рођења, филијала РФЗО, изабрани лекар, доктор медицине, стоматолог, гинеколог, пецијатар осигураног лица, важност осигурања, име носиоца осигурања, презиме носиоца осигурања, ЈМБГ носиоца осигурања.Такође је навео да се, поред наведених, у оквиру подсистема ИЗИС-а за електронски здравствени картон, обрађују и подаци о лечењу пацијената и то подаци из издатих упута и рецепата, лекарски извештаји, подаци са прегледа, хоспитализација, хируршких интервенција, дијагностичких тестова, информације о алергијама, крвна група, РХ фактор и други подаци који су значајни за здравствено стање осигураних лица.

Након тога, овлашћена лица Повереника извршила су непосредан надзор у просторијама Руковаоца дана 23.08.2016. године, о чему је сачињен Записник о извршеном надзору бр. 164-00-00156/2016-07 од 23.08.2016. године. Приликом вршења непосредног надзора, увидом у ИЗИС, утврђено је да Руковалац у оквиру тог система обрађује податке о личности 69.359 (шездесетдеветхиљадатристотинепедесетдевет) физичких лица којима је доделио могућност приступа ИЗИС и то податке о корисничком имену тог лица у ИЗИС, имену и презимену, адреси електронске поште, називу здравствене установе у којој ради, податак о томе да то лицe треба да промени лозинку за приступ ИЗИС, датуму и времену последње пријаве тог лица у ИЗИС, улози тог лица у ИЗИС, податак „валидан“ тј. да ли је то лице активан корисник ИЗИС и јединственом матичном броју грађанина (ЈМБГ), при чему податак о ЈМБГ није унет за сва та лица. На исти начин је утврђено да су та физичка лица по основу своје улоге у ИЗИС разврстана у категорије суперадминистратор (15 лица), администратор клинике (679 лица), оператер, директор, администратор апотеке (23 лица), оператор Call центра (5 лица) и оператор  Call центра за интерна заказивања. Увидом у податке о личности тих лица који се обрађују у оквиру ИЗИС утврђено је да знатан број тих лица у односу на њихов укупни број за комуникацију са Руковаоцем користи адресе електронске поште које се воде на серверима који нису у државини и под контролом установа у којима та лица раде (gmail, hotmail, yahoo). 
На питање овлашћених лица Повереника постављено представницима Руковаоца у току непосредног надзора, да појасне поступак достављања заборављене лозинке за приступ ИЗИС за који се користи интернет страница на адреси https://app.mojdoktor.gov.rs/login,  представник Руковаоца Мирослав Певац је одговорио да корисник који је заборавио своју лозинку за приступ ИЗИС, након уноса свог корисничког имена на наведеној интернет страници, шаље електронском поштом Руковаоцу преко исте интернет странице захтев за достављање заборављене лозинке, на основу кога Руковалац шаље заборављену лозинку тог корисника на адресу електронске поште администратора здравствене установе из које је тај корисник. Исти представник Руковаоца је том приликом додао да је сваки корисник ИЗИС дужан да након првог приступања ИЗИС промени своју лозинку.
На питање овлашћених лица Повереника постављено представницима Руковаоца у току непосредног надзора,  која лица имају приступ подацима о личности који се обрађују о оквиру подсистема ИЗИС за електронски упут и активности изабраних лекара, представник Руковаоца Мирослав Певац је одговорио да су то само лекари који учествују у лечењу конкретног пацијента – изабрани лекар који је издао упут и лекар специјалиста који је извршио преглед по том упуту и о томе сачинио извештај.
Приликом вршења непосредног надзора, представници Руковаоца су предали  овлашћеним лицима Повереника фотокопију Уговора о испоруци Интегрисаног здравственог информационог система Републике Србије, заведеног код Руковаоца под бројем 404-02-141-30/2015-05 од 19.11.2015. године, који су закључили Руковалац као наручилац, са једне стране, и подносиоци заједничке понуде Друштво за савремене технологије „Динамички информациони системи“ д.о.о. Скопље, као испоручилац и „Телеком Србија“ а.д. Београд као испоручилац-Телеком, са друге стране.

Након извршеног непосредног надзора, Руковалац је доставио Поверенику пример документа којим је запосленима у установи у коју је уведен ИЗИС доделио корисничка имена и лозинке за приступ ИЗИС, који садржи податке о ЈМБГ, имену и презимену 9 лекара Дома здравља Панчево, типу (примарни, секундарни, терцијарни) и шифри (ИД) њихове специјалности, њиховим корисничким именима (username) и лозинкама (password) за приступ ИЗИС. Увидом у наведени документ, утврђено је да је Руковалац свим тим лицима доделио идентичну лозинку за приступ ИЗИС, након чега су овлашћена лица Повереника преко интернет адресе https://app.mojdoktor.gov.rs/login приступила ИЗИС коришћењем корисничких имена и лозинки тих лекара и утврдила да четворо од тих девет лекара није променило лозинку за приступ ИЗИС коју им је Руковалац доделио, те да стога та четири лекара приступају ИЗИС-у коришћењем исте лозинке. 
Увидом у податке о личности који се обрађују у оквиру ИЗИС који су видљиви када се том систему приступи коришћењем корисничког имена и лозинке лекара, утврђено је да се у оквиру ИЗИС обрађују следећи подаци о пацијентима: ЈМБГ, име и презиме, важност здравственог осигурања, матични лекар, алергије, упућивање на специјалистичке прегледе, обављени специјалистички прегледи и дијагнозе. На исти начин је утврђено да ИЗИС садржи електронске верзије упута за амбулантно-специјалистички преглед и извештаја лекара специјалисте са подацима о личности пацијената, укључујући и податке о њиховом здравственом стању.
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Руковалац је Поверенику након вршења непосредног надзора доставио и скенирани допис РФЗО 02. бр. 031-238/16-2 од 08.08.2016. године упућен Руковаоцу, којим РФЗО обавештава Руковаоца да не може доставити податке из матичне евиденције коју води о осигураним лицима и коришћењу права из здравственог осигурања ИЗИС пројекту из разлога што не постоји пристанак лица на које се подаци односе или законско овлашћење које се конкретно и изричито односи на такву обраду података о личности. У истом допису РФЗО наводи да је на основу Протокола о сарадњи и размени референтних података на успостављању ИЗИС-а у обавези да доставља референтне податке који се односе на организациону и кадровску структуру, лекове, шифарнике и номенклатуре у здравственом систему Републике Србије. 
На основу свега наведеног, у поступку надзора је утврђено да је Руковалац успоставио ИЗИС као централизовану збирку података о личности која се води у електронском облику, у оквиру које врши обраду података о личности пацијената здравствених установа у Републици Србији, укључујући и податке о њиховом зравственом стању, као и обраду података о личности запослених у установама у Републици Србији које користе ИЗИС и других лица којима је доделило могућност приступа ИЗИС, да је ИЗИС у тренутку вршења надзора уведен у 451 установу у Републици Србији чији поједини запослени имају приступ ИЗИС и да укупно 69.359 физичких лица има могућност приступа ИЗИС, са различитим улогама и нивоима приступа. 

У складу са чланом 42. Устава Републике Србије и чланом 8. ЗЗПЛ, правни основ за обраду података о личности могу бити закон или пристанак лица на које се подаци односе. 

Чланом 16. став 1. ЗЗПЛ прописано је да се, између осталих, подаци који се односе на здравствено стање сматрају нарочито осетљивим подацима о личности и да се могу обрађивати на основу слободно датог пристанка лица, осим ако законом није дозвољена обрада ни уз пристанак, а ставом 2. истог члана прописано је да се, изузетно, подаци који се односе на здравствено стање могу обрађивати без пристанка лица само ако је то законом прописано.
Увидом у законе које је Руковалац навео као правни основ за успостављање ИЗИС и обраду података о личности коју у оквиру истог врши - Закон о здравственој документацији и евиденцијама у области здравства, Закон о  здравственој заштити, Закон о јавном здрављу и ЗЗПЛ, утврђено је да исти закони нису правни основ за успостављање ИЗИС од стране Руковаоца.

Наиме, Закон о здравственој документацији и евиденцијама у области здравства ("Сл. гласник РС", бр. 123/2014 и 106/2015), чија примена почиње 01.01.2017. године, који предвиђа успостављање интегрисаног здравственог информационог система Републике Србије, ниједном својом одредбом не овлашћује Руковаоца да успостави тај систем и врши обраду података о личности у оквиру истог. Према одредби члана 44. став 2. тог закона, ИЗИС треба да чине здравствено-статистички систем, информациони систем организација здравственог осигурања и информациони системи здравствених установа, приватне праксе и других правних лица, а не да исти буде централизована збирка података о личности под контролом Руковаоца. 
Закон о здравственој заштити ("Сл. гласник РС", бр. 107/2005, 72/2009 - др. закон, 88/2010, 99/2010, 57/2011, 119/2012, 45/2013 - др. закон, 93/2014, 96/2015 и 106/2015) не може бити правни основ за успостављање ИЗИС од стране Руковаоца, јер тај закон садржи само одредбу у члану 74. став 1. којом је прописано да се ради планирања и ефикасног управљања системом здравствене заштите, као и прикупљања и обраде података у вези са здравственим стањем становништва и функционисањем здравствене службе, односно прикупљања и обраде здравствених информација, организује и развија интегрисани здравствени информациони систем у Републици, а која не овлашћује Руковаоца да успостави ИЗИС и обрађује податке о личности у оквиру истог. 
Одредбама Закона о јавном здрављу ("Сл. гласник РС", бр. 15/2016) прописано је постојање информационог система јавног здравља, који представља скуп метода и поступака којима се прикупљају, обрађују, анализирају, складиште, претражују, проналазе, преносе, комбинују и приказују подаци од интереса за јавно здравље, из различитих извора података, у сврху  планирања јавно-здравствених активности и доношење јавно-здравствених одлука, при чему су као носиоци активности у области деловања јавног здравља одређени институти и заводи за јавно здравље. Тај закон не овлашћује Руковаоца да успостави информациони систем у оквиру кога би он вршио обраду података о личности, па стога ни тај закон не представља правни основ за успостављање ИЗИС од стране Руковаоца.   

ЗЗПЛ, као закон који на општи начин уређује обраду података о личности у Републици Србији, не садржи ниједну одредбу која може бити правни основ за успостављање ИЗИС од стране Руковаоца.

Уредба о Програму рада, развоја и организацији интегрисаног здравственог информационог система „е-Здравље“ ("Сл. гласник РС", бр. 55/09), као подзаконски акт, не представља правни основ за обраду података о личности, а у складу са чланом 42. став 2. Устава Републике Србије и Одлуком Уставног суда Србије I Уз бр. 41/2010 од 06.07.2012. године, која је објављена у „Сл. гласнику РС“, број 68/2012.  

Како ниједном одредбом цитираних закона, као ни одредбом било ког другог закона, није прописано да Руковалац успоставља ИЗИС и врши обраду података о личности у оквиру истог, обрада података о личности коју Руковалац врши у оквиру ИЗИС је недозвољена обрада из члана 8. тачка 1. ЗЗПЛ, јер се врши без законског овлашћења или пристанка лица на које се подаци односе, а такође представља и обраду нарочито осетљивих података о личности-здравственом стању, супротно одредбама члана 16. ЗЗПЛ.
Чињеница да РФЗО није Руковаоцу доставио податке о личности које обрађује у оквиру матичне евиденције о осигураним лицима, које је Руковалац од њега тражио у сврху њихове обраде у оквиру ИЗИС, представља пример одговорног поступања институције којој је законом поверено овлашћење на обраду података о личности. На наведени начин спречено је наступање обимне повреде права грађана која је могла произвести несагледиве штетне последице.
У погледу чињеница утврђених у надзору, да Руковалац доставља корисничко име и лозинку за приступ ИЗИС путем електронске поште, да исто достављање Руковалац често врши на адресе електронске поште које се не воде на серверима у државини и под контролом установа у којима раде лица којима су додељени корисничко име и лозинка раде (gmail, hotmail, yahoo) већ на серверима страних правних лица који су у масовној употреби, да није обезбедио да физичка лица која приступају ИЗИС промене лозинку коју им је доделио, да заборављену лозинку доставља електронском поштом администратору установе у којој лице ради а не непосредно лицу које треба да је користи, да комуникацију са администраторима тих установа често врши преко адреса електронске поште gmail, hotmail, yahoo, Повереник указује да исте представљају очигледне пропусте Руковаоца да поступи по својој обавези из члана 47. став 1. ЗЗПЛ према којој је дужан да податке о личности које обрађује заштити на одговарајући начин од злоупотреба, уништења губитка, неовлашћених приступа и сваке друге злоупотребе. Наведени пропусти могу довести до несагледивих штетних последица по лица чији се подаци обрађују у оквиру ИЗИС, а нарочито по пацијенте здравствених установа у Републици Србији чији подаци о здравственом стању се у оквиру истог обрађују.
Околност да се ИЗИС приступа преко интернет адресе www.mojdoktor.gov.rs, која је слична интернет адресама www.mojdoktor.rs и www.mojdoktor.co.rs које, према подацима Регистра националних интернет домена Србије, нису регистроване на Руковаоца већ на физичка и правна лица, ствара додатну опасност од неовлашћеног приступа подацима о личности у оквиру ИЗИС, коришћењем методе интернет преваре под називом „phishing“, којом преварант покушава помоћу лажних интернет страница и електронских порука да од корисника дође до његовог корисничког имена и лозинке за приступ стварним интернет страницама и подацима којима се преко истих приступа. 
На основу свега наведеног, Повереник је дао ово Упозорење, остављајући Руковаоцу рок од 15 дана од дана пријема истог да обавести Повереника о предузетим мерама и планираним активностима на отклањању неправилности у обради података о личности на које му је указано.   
       ЗАМЕНИК ПОВЕРЕНИКА  
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